PROCEDURA ZARZADZANIA SYSTEMEM MONITORINGU WIZYIJNEGO

wrascicieL: | Liceum Ogdlnoksztatcgce im. T. Kosciuszki w tasku

1. Wiasciciel procedury:
Wiascicielem procedury zarzadzania systemem monitoringu wizyjnego jest | LO w tasku.
Niniejsza procedura jako zatacznik, stanowi integralng czes¢ Polityki Bezpieczeristwa Danych Osobowych .

2. Cel:

Procedura stosowana jest w celu zapewnienia bezpieczeistwa ucznidw, pracownikéw oraz ochrony zasobdéw i zachowania w tajemnicy informacji,
ktorych ujawnienie mogtoby narazi¢ pracodawce, pracownikdéw, uczniéw oraz osoby trzecie na szkode.
Procedura zawiera zasady stosowania monitoringu wizyjnego oraz zarzgdzania zebranymi danymi.

3. Definicje:

System monitoringu wizyjnego — zespot kamer, urzadzen przesytowych, urzadzen rejestracji danych, urzgdzen odtwarzajgcych zarejestrowane dane
oraz oprogramowania wykorzystywanego w celu dtugookresowej lub powtarzalnej obserwacji danego terenu lub obszaru.

Kamera — urzadzenie stuzgce do konwersji optycznego obrazu otoczenia znajdujacego sie w polu widzenia tego urzadzenia na postaé sygnatu
analogowego lub cyfrowego zapisywanego na elektronicznych nosnikach Informacji.



Rejestracja obrazu — proces zapisu na no$nikach danych sygnatéw elektromagnetycznych lub Informacji cyfrowej powstatych w wyniku przeksztatcenia
obrazu znajdujacego sie w polu widzenia kamery do postaci sygnatéw elektromagnetycznych lub cyfrowych.

Pracownik dozoru — pracownicy obstugujacy aplikacje, petnigcy nadzér nad budynkami | LO w tasku takize poza godzinami pracy.
Osoba upowazniona — osoba posiadajgca formalne upowaznienie wydane przez Dyrektora Podmiotu lub przez osobe wyznaczong, uprawniong do
przetwarzania danych.

Administrator budynku — dyrektor | LO w tasku.

Pozostate definicje zawarte sg w dokumencie Polityka Bezpieczeristwa Danych Osobowych
4. Podstawa prawna:

- Art. 108a ustawy z dnia 14 grudnia 2016 r. — Prawo o$wiatowe (Dz. U. z 2018 r. poz. 160 z pdzn. zm.)
- Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U. z 2018 r. poz. 917 t.j.)

- Ustawa z dnia 24 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000)

- Statut | LO w tasku.

5. Zasady funkcjonowania systemu monitoringu wizyjnego:

1) Monitorowanie wizyjne stanowi srodek wspierajgcy dla Pracownikéw placéwki.
2) Dyrektor placowki wspotpracuje z rodzicami i samorzagdem uczniowskim w sprawie wszelkich zmian w zakresie monitoringu wizyjnego na terenie

placéwki

3) W I LO w tasku powinno sie przeprowadzi¢ konsultacje wraz z przeglagdem stanu bezpieczenstwa w zwigzku ze stosowaniem monitoringu, takze w
celu podjecia decyzji, czy jego stosowanie jest nadal zasadne. Wptyw systemu monitoringu na bezpieczeistwo powinien by¢ okresowo badany,
celem stwierdzenia, czy rozwigzanie takie przynosi zamierzone skutki i nie narusza w sposéb nadmierny praw oséb obserwowanych.

4) Dodatkowo Dyrektor raz do roku opracowuje plan rozwoju systemu nadzoru wizyjnego w ramach kontroli zarzadczej.

5) Obowigzuje zakaz monitorowania sali lekcyjnych, toalet, pokoju socjalnego, szatni przylegtych do sali gimnastycznej, gabinetu pielegniarki oraz innych
pomieszczent administracyjnych.

6) W przypadku udostepniania pomieszczen obiektu stronom trzecim sprawa dotyczgca monitoringu wizyjnego powinna by¢ uregulowana na podstawie
obowigzujgcych przepiséw, wytycznych lub zawartych uméw.



7) Administrator zgodnie z Polityka Bezpieczenstwa Danych Osobowych Podmiotu zobowigzany jest do zarejestrowania zbioru w rejestrze czynnosci
przetwarzania danych.

6. Elementy systemu monitoringu wizyjnego:
Podmiot posiada monitoring wewnetrzny i zewnetrzny usytuowany w lokalizacjach wymienionych pkt. 12 ,Wykaz kamer w budynkach | LO w tasku, za

ktéra odpowiada osoba wyznaczona przez Administratora Danych (Lidia Kosiec — gtéwny ksiegowy).

1) Na system monitoringu wizyjnego sktada sie:
- kamery wewnetrzne

- kamery zewnetrzne

- urzadzenie nagrywajgce/odtwarzajgce

- monitor.

2) Oznaczenie graficzne oraz opis wskazujacy miejsce prowadzenia monitoringu wizyjnego oraz administratora danych zgodnie z przepisami ustawy
o ochronie danych osobowych, zgodnie z oznaczeniem okreslonym w pkt. 15, wskazuje monitorowany obszar.
3) Obraz z monitoringu zapisywany jest na twardym dysku urzadzenia nagrywajacego i przechowywany jest przez okres nieprzekraczajgcy dwdch

tygodni od dnia nagrania. Nastepnie jest automatyczne nadpisywany.
4) Rejestracji oraz zapisaniu na nosniku danych podlega tylko obraz z kamer systemu monitoringu wizyjnego. Nie rejestruje sie dzwieku (fonii).

7. Zabezpieczenie danych:

1) TECHNICZNE:
a) Urzadzenia nagrywajace powinno by¢ zaopatrzone w urzadzenie typu UPS chronigce przed skutkami awarii zasilania.
b) Monitor na ktérym przetwarzane sg dane, powinien by¢ ustawiony w sposéb uniemozliwiajacy wglad osobom postronnym w przetwarzanie danych.
c) Pomieszczenie, w ktérym znajduje sie urzgdzenie nagrywajgce zabezpieczone jest przed skutkami pozaru za pomocg wolnostojacej gasnicy.
d) Drzwi do pomieszczenia, w ktdrym znajduje sie urzagdzenie nagrywajgce zamykane jest na klucz.

2) ORGANIZACYJNE:

a) Osobami uprawnionymi do przegladania nagran z monitoringu sg: Dyrektor | LO w tasku oraz osoby wyznaczone przez Dyrektora (Wicedyrektor,

sekretarz szkoty).
b) Urzadzenie nagrywajace znajduje sie w pomieszczeniu zamykanym na klucz (pokdj pedagoga).



c) Dostep do pomieszczenia posiadajg tylko osoby upowaznione przez Dyrektora | LO w tasku.

d) Pracownicy dozoru obserwujacy biezgcy obraz (wozne, konserwator) oraz osoby przegladajgce zapisy o ktorych mowa w pkt. 1) zobowigzane sg do
nieujawniania danych zarejestrowanych przez system monitoringu i zachowania poufnosci zarejestrowanych informacji.

e) Wszyscy pracownicy posiadajgcy prawo dostepu do systemu, w tym wykonujacy dziatania w zakresie nadzoru nad systemem monitoringu wizyjnego
powinni zostaé przeszkoleni w zakresie ochrony danych osobowych, zapoznaé sie z przepisami i wytycznymi w zakresie nadzorowania systemu
(zabezpieczania, kopiowania i udostepniania danych) oraz posiada¢ aktualne upowaznienia do przetwarzania danych osobowych.

f) Osoby obserwujgce biezgce zapisy i osoby przegladajgce zapisy zobowigzane sg do nieujawniania danych zarejestrowanych przez monitoring.

8. Sposdb udostepniania danych:

1) Zapis z systemu monitoringu odtwarzany jest wytgcznie w przypadku wystgpienia zdarzen noszacych znamiona czynu zabronionego, incydentéw
bezpieczenstwa informacji lub innych niepokojgcych sytuacji w celu ustalenia ich przebiegu.

2) Nagranie odtwarzane jest stronom trzecim na pisemny wniosek ztozony do Dyrektora podmiotu i za jego zgod3g. Moze by¢ udostepnione réwniez na
zadanie stuzb do tego upowaznionych w celu wyjasnienia zaistniatych zdarzen.

3) Wszystkie wnioski o udostepnienie danych zapisywane sg w Rejestrze wnioskdéw, prowadzonym przez kierujgcego podmiotem.

4) Osoby obserwujace biezgce zapisy i osoby przegladajgce zapisy zobowigzane sg do nieujawniania danych zarejestrowanych przez monitoring.
9. Nadawanie uprawnien dostepu do systemu monitoringu wizyjnego:

Nadawanie uprawnien dostepu do systemu monitoringu wizyjnego odbywa sie zgodnie z Politykg Bezpieczeristwa Danych Osobowych.

10. Reakcja naincydenty i zdarzenia zwigzane z bezpieczeristwem oséb, mienia i informacji:

1. W przypadku zaistnienia zdarzen o charakterze incydentéw bezpieczenstwa informacji nalezy postgpi¢ zgodnie z procedurg ,Zarzadzanie incydentami
bezpieczenstwa informacji” w Placéwce.

2. W przypadku zaistnienia zdarzen zwigzanych z bezpieczeristwem osdb i mienia pracownik dozoru informuje niezwtocznie Dyrektora Podmiotu lub osobe
zastepujacg o zaistniatym zdarzeniu, a w przypadku zagrozenia zycia informuje odpowiednie stuzby (Policja, Straz Pozarna, Pogotowie itp.).
Zaobserwowane zdarzenia odnotowuje sie w Dzienniku Systemu. W przypadku takich sytuacji nagrania z monitoringu wizyjnego nalezy zabezpieczyd¢.



1. Wykaz kamer w budynku | Liceum Ogoélnoksztatcgcego im. T. Kosciuszki w tasku
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1. Tabela przeprowadzonych konsultacji

Data

Potwierdzenie konsultacji

Organ nadzorczy




Rada Pedagogiczna Uchwata Rady w zatgczeniu

Rada Rodzicow Uchwata Rady w zatgczeniu

Samorzad Uczniowski

Podstawa prawna: art. 108 a ustawy z dnia 14 grudnia 2016 r. — Prawo oswiatowe (Dz. U.z 2018 r. poz. 160 z pézn. zm.) wynikajacy z art. 154 ustawy z dnia
24 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000)

1. Wykaz oséb i odpowiedzialnosci.

Rola/Stanowisko Odpowiedzialnosci/kompetencje

petnigcy funkcje Administratora Danych Osobowych w | LO w tasku,
Dyrektor | LO w tasku | przegladanie nagran z monitoringu, wyrazanie zgody na odtwarzanie nagran

stronom trzecim, udostepnianie nagran na Zadanie stuzb do tego
upowaznionych.




Wicedyrektor | LO w
tasku

przegladanie nagran z monitoringu, udostepnianie nagran na zgdanie stuzb do
tego upowaznionych.

Pracownicy dozoru:
wozne, konserwator

prawo do obserwacji biezgcego obrazu z monitoringu

Sekretarz szkoty

przeglagdanie nagran z monitoringu, biezagca kontrola sprawnosci
funkcjonowania systemu monitoringu wizyjnego.




